ENTREVISTA A MÓNICA VALLE, AUTORA DEL GUÍABURROS: CIBERSEGURIDAD

¿Qué podemos encontrar en este GuíaBurros?

En este libro sobre ciberseguridad encontraremos explicaciones sencillas y cercanas acerca de qué es la seguridad informática, y descubriremos la gran implicación que tiene en nuestras vidas y las amenazas a las que nos enfrentamos. Los lectores también podrán aprender que no es tan compleja como pueda parecer y cuáles son las barreras que debemos poner para evitar problemas.

Explico de una forma amena y alejada de tecnicismos los diferentes problemas de ciberseguridad y tipos de ciberataques que más afectan a los usuarios, además de adentrarnos en otros temas fundamentales, como la importancia de proteger los datos personales al navegar y en las redes sociales, o cómo actuar frente a los problemas de los menores en internet. 

Se ofrece información práctica, dando múltiples consejos. El objetivo es que cualquier persona pueda entender fácilmente la seguridad informática y todo lo que la rodea, e incorporar todos esos consejos y medidas de protección de una forma sencilla en su día a día. 

¿A qué retos se enfrentan las empresas en términos de ciberseguridad?

Los datos, como se explica en el libro, son uno de los activos más importantes en la actualidad. Las compañías se enfrentan al gran desafío de proteger los datos y sus sistemas de la mejor forma posible, ya que los ciberdelincuentes buscan obtener esa información de muchas formas diferentes, innovando casi cada día en sus ataques. 

Para ello, una de las tareas más importantes es la formación de sus empleados, ya que aún muchos de ellos no cuentan con las nociones en ciberseguridad adecuadas. Se suele decir en el sector que los empleados son el eslabón débil en ciberseguridad. Si ellos no conocen las medidas de protección básicas, qué se debe o no se debe hacer, se convierten en un punto de entrada de problemas de seguridad. Por eso los empleados (usuarios de tecnología, al fin y al cabo), necesitan ser formados también en las nociones básicas de seguridad informática.

¿Cuáles son los sectores más vulnerables?

En la actualidad, todos los sectores pueden ser objeto de un ataque informático, ya que todos cuentan con información valiosa. Sin duda, la banca, el sector financiero y otras infraestructuras críticas son uno de los sectores más vulnerables, por lo sensible y crítico de su información. 

¿Estamos seguros operando en la red con nuestro dinero?

Comprar online o realizar operaciones con nuestro dinero en la red no difiere tanto de realizar cualquier otra tarea en la que se vean implicados nuestros datos personales, en todos los casos, tomando las medidas de seguridad necesarias, podremos protegerlos. 

En el caso de datos más sensibles deberemos extremar las precauciones. Por ejemplo: si vamos a realizar algún tipo de transacción en nuestra cuenta bancaria, no deberíamos hacerlo en una red wifi abierta, sino esperar a tener una conexión más segura. A la hora de realizar compras online, deberíamos asegurarnos de que la web en la que vamos a adquirir algún producto o servicio es confiable y legítima, para ello solo tenemos que contar con unas nociones básicas de navegación segura. 

¿Qué necesitan hacer las compañías y los gobiernos para garantizar la seguridad de sus datos en la nube?

No existe una sola nube, sino que hay multitud de compañías que ofrecen servicios en la nube, que no es más que el alquiler de un espacio en sus discos duros donde alojar u operar con tus datos. Empresas, administraciones públicas o usuarios deben cerciorarse de que los servicios que contratan para guardar sus datos son de confianza, y que han llevado a cabo las medidas de seguridad necesarias para mantener esos datos protegidos.

¿Cómo podemos proteger nuestra vida digital?

Tenemos que pensar que nuestras vidas digitales son un reflejo de nuestra vida real, y que en la red ofrecemos una gran cantidad de datos personales. Se suele decir que uno de los consejos básicos en internet es usar el sentido común, es decir, no realizar acciones que nunca haríamos en la “calle” y poner los candados digitales y medidas de precaución que ponemos en nuestro día a día. La realidad es que muchos usuarios todavía no han asimilado los riesgos que conllevan las nuevas tecnologías, por lo que no le dan importancia a tomar esas precauciones, o directamente las desconocen. Por eso es tan necesaria la concienciación en esta materia.

¿Por qué decidiste escribir este GuíaBurros?

Trabajo desde hace años como periodista especializada en ciberseguridad, y gracias a ello he tenido la oportunidad de conocer a grandes profesionales y expertos en esta materia, así como hablar con muchas personas que se interesan y me preguntan sobre estos temas. Lo que me transmiten los especialistas del sector, y he podido corroborar hablando con los usuarios, es que falta mucho conocimiento aún sobre esta materia. 

La ciberseguridad se ve como algo complejo, oscuro y alejado del usuario, cuando en realidad no es así. Existe también mucha confusión sobre los diferentes términos, que se suelen usar mal incluso en los medios de comunicación.

Por todo ello, cuando me surgió la oportunidad de escribir este libro, no me lo pensé, me pareció una idea fantástica. Escribo habitualmente artículos sobre el tema en mi medio, Bit Life Media, pero en este libro he podido plasmarlo todo de una forma ordenada, explicando de principio a fin qué es la ciberseguridad, definiendo los términos desde la base, y explicando cómo los usuarios pueden aplicar consejos sencillos en su rutina. 

Un manual que servirá para entender la ciberseguridad y también para acudir a él cuando tengan cualquier duda.
 
Como decía antes, falta mucha concienciación y cultura de ciberseguridad a nivel general, y mi deseo es poder contribuir con mi granito de arena a mejorar ese conocimiento. Y sobre todo, poder ayudar a los usuarios a tener unas vidas digitales más seguras. 

¿A quién va dirigido?

Con este libro me dirijo a todo el mundo, y lo explico en la introducción del mismo. Hoy en día, prácticamente todos somos usuarios de internet y las nuevas tecnologías. En definitiva, cualquier persona que use el ordenador, el portátil, una tableta o posea un teléfono inteligente, o que use servicios online. Y por supuesto, sin necesidad de que tenga ningún conocimiento técnico, ya que se explican todos los conceptos desde la base y en un lenguaje comprensible por todos.

Nuestros datos y prácticamente gran parte de nuestras vidas digitales están en esos dispositivos, en esas plataformas en internet. Por tanto, todos debemos aprender cómo proteger esos datos y a qué tipo de riesgos y amenazas nos enfrentamos, para aprender a asegurarlos de la mejor forma posible.
